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Termo de especificagao de requisitos para contratacao de
servigos gerenciados de Seguran¢a da Informacgao e
Ciberseguranca

Disposic¢des Iniciais

1. Aspropostas devem compreender aformacdo de precos de acordo com as seguintes
orientagdes:

1.1. O prego devera ser informado de acordo com os itens requisitados.

2. Avaliacdo das propostas sera baseada do ponto de vista de atendimento aos
requisitos apresentados e de valor proposto, sendo considerado o que melhor
atender as necessidades do CNPEM.

3. Os Proponentes deverdao apresentar no minimo 3 atestados de capacidade técnica
de execucdo dos servicos solicitados, com escopo similar ao apresentado nos
requisitos. Esta avaliacdo deverd possuir carater classificatdrio para a concorréncia.

4. Osvalores deverao ser expressos considerando pagamentos mensais e contratos de
12, 24 e 36 meses.

Item 1 — Pacote de servigo de Gestdo de Ciberseguranga

1.1 SOC - Security Operation Center (N1, N2 e N3 + SIEM)

Objeto: Contratacdo de servicos gerenciado de monitoracdo de eventos de Seguranca
Cibernética, executando atividades de SOC (Security Operation Center) Nivel 1 para
comunicacdo, tratamento e resposta a incidentes, através da identificacdo, analise e
registro de possiveis incidentes de seguranca e acionamento do SOC N2/N3 com
utilizacdo de ferramenta SIEM.

ara verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo C7E1-9D39-B2C4-612C.
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e Monitorar e identificar e comunicar eventos de segurancga cibernética com niveis
de atendimento (N1, N2 e N3);

e O monitoramento devera atender no modelo 24x7x365;

e Estabelecimento de SLA compativel com tempos hdbeis para comunicacao,
acionamento, escalonamento e abertura de chamado conforme sugerido tabela
a seguir:

Tempo de
acionamento

10 minutos (quando

Servico Criticidade Escalonamento Abertura de chamado

Critico 5 Minutos 5 Minutos
sem resposta)
SOC N1/N2/N3 15 minutos ( g
Alto 10 Minutos minutos {quando 10 Minutos
sem resposta)
Médio 15 Minutos D EESIC RN 15 Minutos

sem resposta)

e Realizar a triagem dos eventos de seguranca;

e (Classificar os eventos de seguranca identificados de acordo com sua criticidade;

e Elaborar scripts de casos de uso (rules);

e Realizar identificacdo de falso positivo;

e |dentificar e comunicar desvios de comportamento na infraestrutura
monitorada;

e Propor a criagao, alteragdo, customizagdo, renomeacdo e/ou remocao de regras,
para melhorar os alertas, diminuir a quantidade falsos-positivos, aumentar sua
qualidade/efetividade;

e Sugerir elaboracdo, mudancas e manutencdo de scripts para cada caso de uso;

e Sugerir elaboracdo de planos de melhorias no processo de analise de potenciais
incidentes;

e CQOrientar e auxiliar no tratamento de eventos de seguranca identificados pelo
SOC;

e Realizar abertura de tickets para os eventos de seguranca através de plataforma
de Gestdo de Servico fornecida pela Proponente;

e Estabelecer canais de comunicacdo e cadeia de acionamento junto ao CNPEM;

e O servico sera prestado de maneira remota;

e O CNPEM devera ter acesso a interface de monitoramento via internet através
de um usuario e senha com permissdo apenas de visualizagcdo fornecido pela
Proponente;

e O Proponente devera

e Entregaveis:

o Plataforma de gerenciamento de chamado e comunicagao;
o Reuniodes periddicas (cada 15 dias) para repasse e alinhamento;
o Relatério periddico (mensal) executivo de a¢oes realizadas no periodo;

ara verificar as assinaturas va ao site https://vertsign.portaldeassinaturas.com.br e utilize o cédigo C7E1-9D39-B2C4-612C.
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o Dashboard online para acompanhamento em tempo real dos
indicadores de seguranc¢a suportados pelo Item 1 deste termo de
requisitos

Requisitos para o fornecimento da ferramenta SIEM

e O licenciamento da ferramenta SIEM devera ser de responsabilidade da
Proponente;

e Aferramenta SIEM devera ser fornecida no modelo CLOUD (SAAS);

e A ferramenta SIEM devera atender aos seguintes requisitos (minimos, mas nao
se limitando a):

o Coleta Multifonte de Dados: A capacidade de coletar logs e dados de
uma variedade de fontes, como sistemas operacionais, aplicativos,
firewalls, roteadores, dispositivos de seguranca e mais.

o Normalizagdo e Correlagao de Eventos: A ferramenta deve ser capaz de
normalizar e correlacionar eventos de diferentes fontes para identificar
relacionamentos e padrdes de atividade suspeita.

o Deteccdo de Ameagas Avangada: Recursos como andlise de
comportamento anémalo, deteccdo de ataques conhecidos e
desconhecidos, além de deteccdo de insider threat, para identificar
atividades maliciosas.

o Monitoramento em Tempo Real: Capacidade de monitorar eventos em
tempo real, gerando alertas imediatos sobre atividades suspeitas ou
eventos anormais.

o Analise e Investiga¢do: Recursos avangados de andlise de dados que
permitem aos analistas investigarem incidentes com eficacia, tragar a
cadeia de eventos e determinar a extensdao do comprometimento.

o Resposta a Incidentes: Possibilidade de automatizar respostas a
incidentes, como bloqueio de trafego malicioso ou isolamento de
dispositivos comprometidos.

o Geragdao de Relatdrios: Capacidade de gerar relatérios detalhados e
personalizados para fins de conformidade, auditoria e compartilhamento
com partes interessadas.

o Integragdo com Outras Ferramentas: A habilidade de integrar com
outras ferramentas de seguranca, como firewalls, antivirus, solucées
EDR, para obter uma visdo completa do ambiente.

o Gerenciamento de Incidentes: Recursos que facilitam o rastreamento e
a resolucdo de incidentes, incluindo atribuicdo de tarefas,
acompanhamento do status e documentacao.

o Armazenamento e Reteng¢do de Dados: Capacidade de armazenar e reter
dados de eventos por no minimo 1 ano (365 dias), para analises futuras
e para atender a requisitos de conformidade.

o Escalabilidade: A ferramenta deve ser capaz de lidar com um grande
volume de eventos e dados a medida que a organizagdo cresce.

o Usabilidade e Interface Amigavel: Uma interface intuitiva que permita
gue analistas de seguranca utilizem a ferramenta efetivamente sem uma
curva de aprendizado extensa.
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o Personalizagdo e Flexibilidade: A possibilidade de criar regras
personalizadas, consultas de pesquisa e painéis de controle adaptados as
necessidades da organizagao.

o Suporte a Padroes de Conformidade: Deve ser capaz de atender aos
padrdes regulatérios relevantes, como PClI DSS, GDPR, HIPAA,
fornecendo relatdrios e recursos especificos.

e Entregaveis:
o Acesso a plataforma de gestao de eventos (SIEM);

1.2 Gestao de Vulnerabilidades
Objetivo
O objetivo deste servico é examinar de forma minuciosa os ativos de tecnologia do

CNPEM a fim de identificar possiveis vulnerabilidades, patches e configuracdes e propor
correcdes para mitigar os riscos que possam ser exploradas por ameacas cibernéticas.

Escopo

Escopo Qtd
Endpoints (Windows, Linux, MacOS) 2200
Servidores (Windows, Linux) 220
Conectividade (segmentos de rede) 255

Requisitos para prestacao do Servigo de Gestao de Vulnerabilidade

e Varredura de Vulnerabilidades: Deve ser capaz de realizar varreduras regulares
e abrangentes em sistemas, redes, aplicativos e ativos de Tl para identificar
vulnerabilidades.

e Avaliacido de Riscos: Deve permitir avaliar o risco associado a cada
vulnerabilidade com base em critérios como probabilidade de exploragao e
impacto.

e Priorizagdo Automatizada: Deve ter recursos que permitam a prioriza¢do
automatica das vulnerabilidades com base em suas caracteristicas e nivel de
risco.

e Integracdo com Fontes de Dados: Deve integrar feeds de inteligéncia de
ameacas, bancos de dados de vulnerabilidades e scanners externos para obter
informacdes atualizadas (ex: MISP, VirusTotal, NVD, VulDB, CVE, CVSS, OWASP).

e Geragao de Relatdrios Detalhados: Deve gerar relatdrios detalhados sobre as
vulnerabilidades identificadas, incluindo descricGes, classificagcbes de risco e
recomendacdes de correcao.
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e Integragao com Solugdes de TI: Deve ser capaz de integrar com ferramentas de
gerenciamento de ativos de Tl para manter informagdes sobre sistemas e
aplicativos atualizadas.

e Deteccdo de Ativos: Deve ser capaz de identificar e rastrear ativos, incluindo
servidores, estagdes de trabalho, dispositivos de rede e aplicativos.

e Workflow de Corregao: Deve fornecer um fluxo de trabalho para acompanhar o
progresso da correcao das vulnerabilidades, atribuindo tarefas e
responsabilidades.

e Acompanhamento de Ciclo de Vida: Deve permitir o acompanhamento das
vulnerabilidades desde a identificacdo até a correcdo completa.

o Integracdo com Sistemas de Ticketing: Deve se integrar com sistemas de
gerenciamento de tickets para garantir uma comunicacdo eficiente entre
equipes de seguranca e TI.

e Andlise de Resultados: Deve permitir andlise e interpretacdao detalhada dos
resultados das varreduras, incluindo correlagdo de eventos.

e Suporte a APIs: Deve oferecer APIs para integracdo com outras ferramentas e
sistemas.

e Visualizacdo de Dados: Deve fornecer painéis e graficos para visualizar o status
das vulnerabilidades e tendéncias ao longo do tempo.

e Suporte a Automagao: Deve permitir a automacdo de tarefas, como
agendamento de varreduras e geracao de relatérios.

e Conformidade e Regulamentagdes: Deve ajudar na conformidade com padrdes
de seguranca e regulamentacgdes, fornecendo relatdrios especificos.

e Suporte a Multiplataforma: Deve ser capaz de identificar vulnerabilidades nas
seguintes plataformas:

e Windows Client (XP, 7, 8, 10, 11)

e Windows Server (2008, 2012, 2016, 2019, 2022)

e Linux (Ubuntu, CentOS, Debian, Suse, Oracle Linux)
e MacOS

e Switch (Cisco Catalyst, Nexus)

e Wireless (Aruba Clearpass, Mobility, Controllers)

e VMWare (ESXi)

o NotificagOes e Alertas: Deve enviar notificacdes e alertas em tempo real sobre
vulnerabilidades criticas através de plataforma de gerenciamento de chamados
(tickets).

e Gerenciamento de Patches: Deve auxiliar na identificagdo e no gerenciamento
de patches e atualizagdes para correcao de vulnerabilidades.

e Seguranca e Privacidade: Deve seguir praticas de seguranca e protecdo de
dados, garantindo que as informacdes sobre vulnerabilidades sejam tratadas
com responsabilidade.

e Entregaveis:
e Acesso a plataforma de gestao de vulnerabilidade;
e Relatérios periddicos (mensal) com os resultados dos scans realizados;
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e Reunides periddicas (mensal) com equipe técnica para orientacdo sobre
atendimento e mitigacdo das vulnerabilidades identificadas;

e Plataforma de gestdo para controle e registro das vulnerabilidades
identificadas nos ativos.

1.3 Pentest
Objetivo e Escopo

Realizar avaliacdo de seguranca periddica e abrangente nos ativos e sistemas do CNPEM,
a fim de identificar vulnerabilidades e riscos de seguranga.

Requisitos para prestacao do servigo Pentest

e O servico devera ser fornecido na modalidade banco de horas com 40 horas
mensais;

e O servico sera executado sob demanda, baseado no saldo de horas disponiveis
contratadas;

e (O Bancode horas podera ser compartilhado para outras finalidades dentro deste
ltem 1 — Pacote de servico de Gestdo de Ciberseguranca;

e O Pentest devera ser executado na modalidade “Black Box”;

e Devera ser capaz de:

o ldentificar vulnerabilidades de segurang¢a que possam ser exploradas
para acesso ndo autorizado.

Avaliar a eficacia das medidas de seguranca existentes.

Testar a capacidade de resposta a incidentes.

Avaliacdo de vulnerabilidades em aplicacdes web (SQLi, XSS, RCE).
Verificar a configuracdo segura de dispositivos de rede e servidores.
Avaliar a seguranca das autenticacdes e autorizacdes implementadas.
Analisar a conformidade com padrdes de seguranca relevantes.

0O O O O O O

e Entregaveis:
o Relatdrio detalhado devera ser entregue apos a conclusiao do teste,
contendo descricoes das vulnerabilidades, evidéncias, impacto e
recomendagdes de mitigagao;

Item 2 — Plataforma para Campanhas de Phishing e programas de conscientizacdo

Objetivo
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O principal objetivo desta contratacao é elevar a conscientizacdo e a preparac¢do dos
colaboradores do CNPEM no que diz respeito a segurancga cibernética, por meio da
execucdo de uma campanha de simulacdo de Phishing e da implementacdo de
programas educativos abrangentes.

Escopo
O CNPEM possui aproximadamente cerca de 1400 colaboradores.
Requisitos para contratacdo da plataforma

e Campanha de Simulagao de Phishing:
o Planejamento e criagdo de diversos cenarios de ataques de phishing.
o Envio de e-mails simulados para os colaboradores e acompanhamento
das respostas.
o Andlise das interagdes e comportamentos dos usudrios diante das
simulagdes.
e Programas de Conscientizacdo Interativos:
o Desenvolvimento de contetudos educativos gamificados, como quizzes e
desafios.
o Criagdo de mddulos de treinamento em seguranga cibernética de facil
compreensao.
o Oferecimento de recompensas virtuais para a conclusdao bem-sucedida
de atividades.
e Gamificacdo e Engajamento:
o Implementacdo de elementos de gamificacdo, como pontuacgdes,
rankings e prémios virtuais.
o Uso de feedback imediato e reforco positivo para incentivar a
participacao ativa.
e Analise de Resultados:
o Coleta de dados sobre o desempenho dos colaboradores nas simulagdes
de phishing.
o Avaliacdo da participacdo e progresso nos programas de conscientizacgao.
o Geracao de relatérios detalhados sobre o impacto das a¢des na postura
de seguranca.
e Personalizacdo e Adaptacao:
o Customizacdo da plataforma para refletir a identidade e os desafios
especificos da organizagao.
o Adaptacdo dos cendrios e conteudo de treinamento de acordo com as
areas de atuacdo dos colaboradores.
e Suporte e Atualizacdes:
o Fornecimento de suporte técnico para esclarecimento de duvidas e
resolucdo de problemas.
o Atualizaces regulares da plataforma para incorporar novos cendrios e
conteudos educativos.
e Encerramento e Avaliacao:
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o Encerramento formal da campanha de simulagdo de phishing e
programas de conscientizacao.

o Avaliacdo dos resultados alcancados, identificando melhorias na
conscientiza¢do e na postura de seguranga.

e Entregaveis:

o Plataforma para envio de campanhas de phishing;

o Plataforma para realizagdo das campanhas de conscientizagao e
treinamentos focados em segurangca da informacdo e protecdo e
privacidade de dados pessoais;

o Consultoria para configuragao e preparacao da plataforma.

Dennis Massarotto Campos
Divisdao de Tecnologia da Informacao

Rogger José de Lima
Gestdo de Seguranca da Informacao
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Client Timestamp Mon Sep 11 2023 18:04:26 GMT-0300 (Horario Padrao de Brasilia)
Geolocation Latitude: -22.846846846846848 Longitude: -47.178846797492355 Accuracy:
2000



IP177.77.185.140
Assinatura:

C I =

Hash Evidéncias:
FC0902ECE85E22F35D45D04B4A3DA750B63917F3C41B532F96C7ABBD80863092




