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Especificacao Técnica— DUO

Disposicoes Iniciais

1. Os itens mencionados devem estar associados ao servigo de implantagao.
2. Para aformacdo de precos, as propostas devem seguir a seguinte orientacdo:

2.1. O preco deve ser informado separadamente para cada item requisitado, bem
como em conjunto.

3. Aavaliacdo das propostas sera baseada no atendimento aos requisitos apresentados
e no valor proposto, considerando o que melhor atender as necessidades do CNPEM.

4. Os valores deverdo ser expressos considerando contratos de 12, 24 e 36 meses.

Tabela de itens

Item | Quantidade Descrigao
01 2000 Cisco Duo Essentials edition (formerly MFA)
02 1 Cisco Duo subscription
03 1 Cisco Duo Basic Support

Requisitos de implantacdo

1. ltem 01

Objetivo: Contratacao do servico de implantacdo do Cisco Duo Essentials.

Escopo: 2000 dispositivos

Descritivo:
e Integracao com o Active Directory:

o Estabelecer aintegragao entre o Cisco Duo Essentials e o Active Directory
para centralizagdo da autenticagao e gerenciamento de usuarios.

e Instalagdo do Proxy de Autenticagdo (Windows Server 2022):

o Realizar ainstalacdo do Proxy de Autentica¢do do Cisco Duo Essentials no
sistema operacional Windows Server 2022.
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e Configuracao Inicial do Proxy de Autenticagdo:

o Efetuar as configuragdes iniciais necessarias no Proxy de Autenticagao do
Duo para garantir seu funcionamento adequado.

e Configuracao do Proxy para Autenticadores Principais:

o Configurar o proxy para autenticacdo em fontes principais, incluindo:
= Active Directory.
= RADIUS.

e Configuracao do Proxy para Sistemas Especificos:

o Configurar o proxy para integracao e autorizacao com diversos sistemas,
tais como:
= Fortinet - Forticlient VPN
» Aruba - ClearPass
* Microsoft - Office 365
= ManageEngine - ADSelfService

e Inicializa¢cao do Proxy:

o Iniciar o Proxy de Autenticacdo do Cisco Duo Essentials apds a conclusdo
da instalagdo e configuracdo.

e Testes e Homologagao:

o Realizar testes abrangentes para garantir o funcionamento adequado da
solugdo.

o Homologar a implementagdo com uma amostra representativa de
usuarios antes da implementagdo completa.

Entregaveis: Configuracdo completa com integracdo ao Active Directory, instalacdo
do Proxy de Autenticacdo no Windows Server 2022 e ajustes especificos para
sistemas da Fortinet, Aruba, Microsoft Office 365 e ManageEngine. Os resultados de
testes e homologacdo serdo documentados, com uma homologa¢dao bem-sucedida
e participacdo de usuarios representativos. Treinamento para administradores,
configuracdo de alertas e monitoramento.
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