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Especificagdo Técnica — FortiClient VPNA/ZTNA

Disposicoes Iniciais

1. Os itens mencionados devem estar associados ao servigo de implantagao.
Para a formacdo de precos, as propostas devem seguir a seguinte orientac3o:

2.1. O preco deve ser informado separadamente para cada item requisitado, bem
como em conjunto.

3. Aavaliacdo das propostas sera baseada no atendimento aos requisitos apresentados
e no valor proposto, considerando o que melhor atender as necessidades do CNPEM.

4. Os valores deverdo ser expressos considerando contratos de 12, 24 e 36 meses.

Tabela de itens

Item | Quantidade Descrigao

FortiClient VPNA/ZTNA Subscription for 500 endpoints. 1 Year
01 4 VPN/ZTNA Agent and EMS hosted by FortiCloud with FortiCare
Premium.

Requisitos de implantacdao

1. ltem 01

Objetivo: Contratacdo do servico de implantacdo do FortiClient VPNA/ZTNA.

Escopo: 2000 dispositivos
Descritivo:
e Implantagdo do FortiClient Endpoint Management Server (EMS):

Configurar o servidor EMS.

Configurar as funcdes administrativas (Admin Roles).

Configurar o dominio.

Importar os endpoints utilizando o Active Directory.

Aplicar as configuracGes para os 2 tuneis VPN existentes, IPSec e SSL.
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e Preparar a implantagao do FortiClient a partir do EMS:

o Preparagdo do Active Directory, incluindo:
= Criag¢do de uma politica no Group Policy no Active (GPO).
= Configuracdo dos servicos necessarios do Windows.
= Estabelecimento de regras de implementacdo para o Windows
Firewall.
= Configuragao do Perfil do Firewall do Windows no dominio.
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Criacdo de perfis de endpoints.
Criacdo de politicas de postura definidas pelo CNPEM.
Criagdao de um instalador do FortiClient.
Configuracao de um plano de implantagao, que inclui:
* |mplementacdo do FortiClient nos pontos de extremidade do
EMS.
o Configuracdo do servidor SMTP.
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Integragao com MFA DUO da Cisco

o Incorporar uma camada adicional de seguranga ao FortiClient
VPNA/ZTNA através da integracdo com o servico de Autenticagdo
Multifatorial (MFA) DUO existente, estabelecendo um processo de
autenticacdo robusto e eficiente para os usuarios remotos.

Testes e solucao de problemas:

o Conduzir testes de conectividade e avaliagcdo de seguranca.
o Abordar e resolver quaisquer problemas de compatibilidade ou
configuracdo identificados durante os testes.

Hands-on e documentagao:

o Oferecer treinamento para o uso adequado do FortiClient e das politicas
de seguranca para a equipe de Infraestrutura, Redes e Ciberseguranca do
CNPEM

o Elaborar documentacdo abrangente que descreva a configuracdo do EMS
e as politicas implementadas em detalhes.

Entregaveis: Implantacdo do FortiClient VPNA/ZTNA incluindo a configuragdo do
servidor EMS, integracdo com o Active Directory, politicas de postura definidas pelo
CNPEM e o MFA DUO da Cisco, preparagcao do ambiente (englobando politicas no
Group Policy, configuracdo do Firewall do Windows e criacdo de perfis de
endpoints), configuracdo do instalador do FortiClient e servidor SMTP. Testes
abrangentes de conectividade e seguranca, com solucdo de problemas, se
necessario. A equipe devera receber treinamento pratico sobre o uso do FortiClient
e politicas de seguranca, juntamente com a elaboracdo de documentacdo detalhada
que descreve as configuracdes implementadas no EMS.
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