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OBJETIVO:

FORNECIMENTO DE LICENCA DE SOFTWARE DE
MANUTENCAO

TIPO DO DOCUMENTO:

ESPECIFICACAO TECNICA

DEPARTAMENTO RESPONSAVEL:

DMU - DIVISAO DE MANUTENGAO E UTILIDADES

RESPONSAVEL PELA SOLICITACAO:

CLAUDIO JARRETA
claudio.jarreta@cnpem.br / 19.3512-1153

COLABORADORES:

e O proponente deverd realizar uma apresentacao prévia da funcionalidade do software para equipe de
manuten¢cdo CNPEM.
¢ Asinformacg@es desta especificagdo técnica fara parte integrante do Contrato.
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1. OBJETO
Contratacdo de empresa especializada para o fornecimento de licenca de uso
de software de gestdo de manutencgao (SSM), incluindo servicos de migracéo de
dados, implantacdo, parametrizacdes e configuracdes, treinamento de usuarios,
suporte técnico e manutencao, com vigéncia inicial de 12 (doze) meses havendo

possibilidade de prorrogagéo.

2. IDENTIFICACAO
A prestacdo de servico sera realizada dentro das dependéncias do CNPEM -
Centro Nacional de Pesquisa em Energia e Materiais, localizado a Rua Giuseppe
Maximo Scolfaro, 10.000, Polo Il de Alta Tecnologia. Campinas - SP. CEP:
13083-970.

3. ESCOPO

Contratacdo de empresa especializada para o fornecimento de licenca de uso
de software de gestdo de manutenc¢ao (SSM), incluindo servicos de migracéo de
dados e integracbes (esta ultima conforme necessidade do contratante e
disponibilidade técnica do fornecedor), implantacdo, parametrizacdes e
configuragbes, treinamento de usuarios, suporte técnico, manutencao,
atualizacao e novos desenvolvimentos.

O sistema de gestao ira auxiliar no planejamento, controle e monitoramento das
atividades de manutencao dos equipamentos e maquinas do CNPEM, a ser

gerenciamento pela DMU (divisdo de manutencéo e utilidades).

3.1. Implantagéo:
A Contratada devera apresentar cronograma detalhado das etapas do projeto,
constando as atividades que serdo realizadas, recursos de pessoal, prazos de
desenvolvimento dos servicos de migragcdo, implantagdo, treinamento e
acompanhamento pdés-implantacdo, contemplando todos os moédulos e
processos da solucéo.

As etapas para implantacédo do sistema seguirdo da seguinte forma:
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= Entrega, instalacdo e configuracdo dos modulos;

= Customizacdes iniciais dos modulos

= Parametrizacao inicial

= Migragao dos dados existentes para 0 novo sistema;

= Estruturacdo dos niveis de acesso e habilitacdes dos usuarios
= Treinamento operacional;

= GO Live, monitoramento, treinamento a usuarios e implementacao de melhorias.

O trabalho operacional de levantamento dos dados cadastrais e informacfes

necessarias a implantacao efetiva da solucéo € de responsabilidade do CNPEM.

3.2. Migracao dos dados existentes
Esta etapa compreende a importacdo, reorganizagao e reestruturacéo dos dados
existentes nos sistemas em uso pelo CNPEM, visando permitir a utilizagao plena
destas informacdes. A empresa Contratada devera providenciar a conversao dos
dados existentes para os formatos e padrbes exigidos pelos novos sistemas

licitados, mantendo a integridade e seguranca dos dados.

3.3. Caracteristicas do sistema a ser contratado
A solucao do software de gestdo de manutencéo devera contemplar ndo menos

que os seguintes modulos:

3.3.1 MODULO: Cadastros

3.3.1.1 Cadastro de ativos com campos editaveis, para inclusdo e alteracdo de
informagBes como: localizagdo, fabricante, modelo, nimero de série e
databook;

3.3.1.2 Cadastro e edicdo de planos de manutencdo preventivo e preditivo com

campos editaveis para periodicidade, criticidades etc.;
3.3.1.3 Cadastro e edicéo de plano de trabalho. (inclusdo de tarefas / jobplan);

3314 Cadastro e edicdo de itens de estoque de manutenc¢éo e controle de minimo,

méximo, ponto de ressuprimento e relatorios para definicdo da curva ABC;

3.3.15 Manter no banco de dados histérico dos equipamentos cadastrados ativos e
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equipamentos desativados.

3.3.1.6 Cadastro de recurso (mao-de-obra técnica);

3.3.2 MODULO: Operacio e Customizacdo

3.3.2.1  Acesso a pessoas autorizadas a realizar customizagdes no ambiente de

usuario;

3.3.2.2 Possibilitar customizacdo do sistema para adequa-lo as necessidades do
CNPEM;

3.3.2.3 Possibilitar inclusdo de anexos (arquivos pdf, word e fotos) no cadastro do

ativo e plano preventivo;

3.3.2.4  Gerar automaticamente as ordens de servigco preventivas baseado na

periodicidade cadastrada;

3.3.25 Possibilitar a geracdo manual de ordens de servico de manutencdo

preventiva;

3.3.2.6 Criacéo de ordens de servico corretivos. As ordens de servico devem conter
as informagbes: Numero sequencial, Descricdo, Descricdo do ativo,

Prioridade, Tipo de Servigo;
3.3.2.7 Otimizar a rotina de trabalho, gerenciando as equipes e fornecedores;

3.3.2.8 Possibilitar direcionamento eletronico de preventivas programadas para

equipe;

3.3.29 Realizar a gestao de recursos, com a possibilidade de avaliar o empenho de

Homem Hora nas atividades;

3.3.2.10 Realizar controle do estoque, possibilitando o link da retirada de pecas na

ordem de servico;
3.3.2.11 Disponibilizar banco de dados para pesquisa da equipe de manutencgéo;
3.3.2.12 Importar lista de ativos em formato .csv e/ou .xlIsx

3.3.2.13 Possibilitar a comunicagcdo com outros softwares, sensores, QR codes e
inteligéncia artificial, para facilitar o gerenciamento e a execucdo das

atividades de manutencéo;

3.3.2.14 Possibilitar a impressdo das ordens de servico;
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3.3.2.15 Realizar encerramento manual das ordens de servicos;

3.3.2.16 Alerta automatizado para preventivas de nivel critico (diferencial da
proposta);

3.3.2.17 Alerta automatizado para solicitacbes de usuarios classificadas como

emergéncia (diferencial da proposta);

3.3.3 MODULO: Mobilidade

Possuir conectividade mobile para:

3.33.1 Realizar execucdo de servicos de manutencdo online e offline (possibilitar

registro off-line com atualizagdo quando identificar rede);
3.3.3.2 Realizar o encerramento das ordens de servigo diretamente no mobile;
3.3.3.3 Realizar consulta de historico de ativos e/ou ordens de servico;
3.3.34 Possibilidade de criacdo de Ordens de Servigo e/ou Solicitagéo de Servicos;
3.3.35 Possuir rastreabilidade georreferenciada,
3.3.3.6 Realizar requisicdo de materiais diretamente ao almoxarifado;

3.3.3.7 Possuir interface intuitiva para facilitar o uso e o engajamento da equipe;

3.3.4 MODULO: Relatérios

3.34.1 Emissao de relatérios de itens de estoque;

3.34.2 Emissé&o de relatérios de ativos cadastrados;
3.34.3 Emisséo de relatérios de manutengéo preventivos;

3.3.4.4 Emissdo de relatérios de SLA’s da equipe por ordem de servico ou

homem/hora.

3.3.45 Emitir relatérios com indicadores de KPIs da equipe com interface em

Microsoft Power Bl

3.3.5 MODULO: Help Desk

3.35.1 Possuir Interface intuitiva de comunicacdo entre usuario solicitante de

servico com o sistema de gerenciamento. (helpdesk);

3.35.2 Sistema deve fornecer por e-mail ao solicitante a atualizacdo do status da
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solicitacdo de servico;

3.35.3 Solicitar automaticamente por e-mail a avaliagdo do usuario quando ocorrer

0 encerramento da solicitacdo de servico;

3.354 Emitir relatérios com indicadores de SLA’s da equipe com interface em

Microsoft Power BI;

3.3.55 Informar SLA do servico solicitado ao usuario;

3.4. Responsabilidade da Contratada:

3.4.1 Fornecer SLA de atendimento corretivo com tempo de resposta de até 24

horas para chamados abertos em dias Uteis.

3.4.2 Fornecer visitas periodicas para garantir a conformidade do software com
os padrdes e especificacoes.

3.4.3 Manter a gestdo de versdes do software para garantir a sua
rastreabilidade e consisténcia.

3.4.4 Garantir que as demandas sejam extensivamente testadas previamente
no ambiente de desenvolvimento antes da comunicacao de entrada em
homologacdo. A posterior publicacdo em producdo devera ocorrer

somente apOs autorizacao;

3.4.5 Envio de relatérios periddicos detalhados (mensais e sob demanda) de
acompanhamentos de demandas do Software;

3.4.6 Fornecer manuais de utilizacao do software.

3.4.7 Realizar revisdes do software para adequacdes as necessidades do
CNPEM.

3.4.8 Disponibilizar medi¢des para avaliar a qualidade do software e identificar

possibilidade de melhorias.

3.4.9 Espera-se um relacionamento colaborativo e flexivel com fornecedor,
sendo considerado diferencial para esta contratacdo os seguintes pontos,

nao se limitando a apenas estes:

3.4.10 Disponibilidade para reunibes presenciais e virtuais previamente
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combinadas;

3.4.11 Canal Unico para comunicacdo, acompanhamento e gestdo das
demandas de garantia, suporte, manutencdo e melhorias, tanto em

periodo de garantia, quanto de suporte continuado;

3.4.12 Propor solucdes e realizar pesquisa sob demanda sobre o

comportamento do software, integracdes e outras solucdes;
3.4.13 Disponibilidade para apoio e alinhamento com outros fornecedores.

3.4.14 Auxiliar no desenvolvimento de uma nova ferramenta e/ou solugdes de
uma provavel necessidade de integracdo com outros sistemas de

gerenciamento e dispositivos sob gestao de outros fornecedores.
3.4.15 Disponibilizar treinamento para operagéo do software.

3.4.16 Fornecer assisténcia presencial e/ou remota para atendimentos

relacionados a problemas do software.

3.4.17 Fazer levantamento e o refinamento de requisitos quando demandado.

4. Seguranca da Informacéo e Privacidade dos Dados
A garantia da seguranca do sistema é essencial para proteger a
confidencialidade, integridade e disponibilidade dos dados e informagfes dos
usuarios, bem como para evitar danos e prejuizos decorrentes de violaces de
seguranca. O desenvolvimento seguro deve ser incorporado em todas as fases
do ciclo de vida do software, desde a andlise de requisitos até o teste e a
implantagédo, para garantir que o sistema atenda aos mais altos padrdes de

seguranca.

4.1. Medidas de Seguranca
O sistema deve ser projetado e implementado com medidas de seguranca
apropriadas para proteger os dados e as informac¢des dos usuarios. Isso inclui:
4.1.1 Autenticacdo: O sistema deve possuir um mecanismo seguro de
autenticacdo, garantindo que apenas usuarios autorizados tenham

acesso ao sistema.
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4.1.2 Controle de acesso: As permissbes de acesso devem ser
configuradas corretamente, garantindo que cada usuario tenha
acesso apenas as funcionalidades e dados apropriados ao seu
perfil.

4.1.3 Criptografia: Dados confidenciais, como senhas e informacdes
pessoais, devem ser armazenados e transmitidos de forma
criptografada para evitar acesso nao autorizado.

4.1.4 Prevencao de atagues: O sistema deve implementar mecanismos
de deteccéo e prevencédo de ataques.

4.1.5 Auditoria e rastreamento: Deve ser possivel rastrear e auditar as
atividades realizadas no sistema, registrando informacdes como
data, hora, usuério e acdo executada.

4.1.6 Conformidade com regulamentacfes: O sistema deve estar em
conformidade com as regulamentacdes e politicas de seguranca
relevantes, como a LGPD (Lei Geral de Protecdo de Dados) ou
outras regulamentacdes especificas do setor.

4.1.7 Caso seja uma plataforma SaaS (Software as a Service) onde o
fornecedor disponibiliza a ferramenta pela internet como um servico,
a contratada sera responsavel pela continua atualizacdo e
manutenc¢ao da plataforma fornecida, abrangendo todos os aspectos
do sistema, incluindo o sistema operacional.

4.1.8 Pro atividade na busca de atualizacdes de seguranca que envolvem

componentes da aplicacéo.

4.2, Armazenamento em nuvem.

421 O sistema devera ser implementado utilizando uma
arquitetura baseada em nuvem, garantindo que todas as
operacbes, dados e processos essenciais estejam
hospedados em ambientes de nuvem confidveis. Este
requisito visa aproveitar os beneficios da computagdo em
nuvem, proporcionando escalabilidade, disponibilidade,
flexibilidade e manutencéo simplificada.
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4.3. Testes de seguranca — Contratada:
A contratada devera realizar as avaliacbes e testes abaixo, para identificar
possiveis problemas antes do langamento do software no ambiente de producéao,
de forma periddica.

4.3.1 Analise de codigo:

Implementagdo das corregdbes necessarias para  as
vulnerabilidades de seguranca identificadas no cédigo.

Revisao e analise de seguranga de codigo pelos desenvolvedores.

4.3.2 Teste de autenticacdo e autorizacao:

Verificacdo de que todos os mecanismos de autenticacdo e
autorizacao estao funcionando corretamente.
Teste de diferentes cenarios de autenticagdo e autorizagao,
incluindo tentativas de acesso n&o autorizado.
Correcdo de quaisquer falhas ou vulnerabilidades identificadas

durante os testes.

4.3.3 Teste de criptografia:

Verificagdo de que todos os pontos relevantes do sistema estao
utilizando criptografia de forma adequada.

Teste de transmissdo de dados sensiveis para garantir a
criptografia adequada.

Corregdo de quaisquer problemas relacionados a criptografia

identificados durante os testes.

4.3.4 Teste de manipulacdo de dados:

Verificagcdo de que o sistema €& robusto contra tentativas de
manipulagado de dados.

Correcao de quaisquer vulnerabilidades ou falhas identificadas
durante os testes de manipulacédo de dados.
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4.3.5 Teste de sessao e gerenciamento de estado:

Verificagdo de que as sessbes de usuario sdo gerenciadas de
forma segura.

Teste de diferentes cenarios de sessdo para garantir a
autenticacdo adequada e o controle de estado.

Correcao de quaisquer vulnerabilidades ou falhas identificadas

durante os testes.

4.3.6 Teste de recuperacao de falhas:

Verificagdo de que o sistema €& capaz de se recuperar
adequadamente de falhas e interrupg¢des inesperadas.

Teste de simulagdo de falhas e recuperagdo para verificar a
eficacia das estratégias adotadas.

Correcao de quaisquer problemas relacionados a recuperacao de

falhas identificados durante os testes.

5. Qualidade do desenvolvimento e das entregas da contratada
A qualidade das entregas dos itens desenvolvidos devera seguir os seguintes

testes e avaliagdes:

5.1. Testes de sistema (ambiente de desenvolvimento):
Os testes de sistema sao executados para verificar se o sistema completo atende
aos requisitos funcionais e de desempenho especificados. Esses testes sao
realizados em um ambiente semelhante ao de produgao e podem incluir cenarios

de uso realistas para verificar se o software se comporta corretamente.
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5.1.1 Obs.: Testes de aceitacdo (ambiente de homologacéao): Os testes de
aceitacado sio realizados pelos stakeholders ou usuarios finais para
validar se o software atende aos critérios de aceite e requisitos do
negocio. Esses testes sao projetados para simular cenarios reais de
uso e verificar se o software atende as expectativas e necessidades
dos usuarios. Esses testes servirdo como critério de aceite para a

entrada de determinado item em ambiente de producao.

5.1.2 Revisdes de codigo: As revisdes de cddigo poderao ser realizadas
por outros membros da equipe de desenvolvimento para identificar
problemas de qualidade, como codigo mal estruturado, falta de
comentarios, uso inadequado de variaveis ou funcgdes, entre outros.
Essas revisdes ajudam a garantir a qualidade e a consisténcia do

cbdigo fonte.

5.1.3 Monitoramento e registro de erros: Durante o uso do software em um
ambiente de producgdo ou teste, € importante monitorar e registrar
quaisquer erros, falhas ou comportamentos inesperados. Essas
informacbes podem ser usadas para identificar problemas e

melhorar a qualidade do software.
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