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1. Objetivo / Declaracdo de Necessidade
Este documento apresenta os principais requisitos e orientacdes para a contratagao de
fornecedor especializado em gestdo de cadastro e homologacio de fornecedores, que possua
plataforma/software paraimplantacdo eintegragio de processos da Central de Cadastro CNPEM.

2. Orientagoes Gerais
2.1. Glossario e Conceitos

Seguem os principais termos, conceitos, sistemas e processos relevantes, para o melhor
entendimento deste documento.

» Gestdo de Fornecedores: Governanga de dados utilizados pelo CNPEM. Processo
essencial para garantir que a empresa obtenha os melhores produtos e servicos de seus
fornecedores, mantendo a qualidade, eficiéncia e custo-beneficio.

~ Homologagdo: Processo de avaliagdo e aprovagio de fornecedores para garantir que
eles atendam aos requisitos e definicdes do CNPEM.

» Monitoramento: Verificagdes e atualizagdes continuas dos fornecedores para garantir
que eles mantenham as definicdes acordadas.

2.2. CNPEM

0 Centro Nacional de Pesquisa em Energia e Materiais (CNPEM) € uma organizacio social
supervisionada pelo Ministério da Ciéncia, Tecnologia e Inovagdes (MCTI). Localizado em Campinas -
SP, possui quatro laboratérios referéncias mundiais e abertos a comunidade cientifica e empresarial,
como também a escola de ensino superior interdisciplinar em Ciéncia, Tecnologia e Inovacio (llum).

2.3. Fornecedor

Espera-se um relacionamento colaborative e flexivel com fornecedor, sendo considerado
diferencial para esta contratagdo os seguintes pontos, mas o fornecedor pode acrescentar outros:

~ Disponibilidade para reunides presenciais previamente combinadas. Porém a maioria
dessas deverdo ser virtuais;

» Canal dnico para comunicagdo, acompanhamento e gestio das demandas de garantia,
suporte, manutengdo e melhorias, tanto em periodo de garantia, quanto de suporte
continuado (por exemplo: Trello, Jira etc);

» Envio de relatérios periddicos detalhados de acompanhamentos de demandas
referentes ao processo de saneamento de dados, o seu progresso e a data estimada de
conclusao;

~ Disponibilidade para apoio e alinhamento com outros fornecedores em caso de
integragdes com a plataforma ERP Totvs Protheus utilizada pelo CNPEM.

~ Realizar treinamentos sob demanda, conforme capacidade do fornecedor.

3. Escopo da Contratagdo

3.1. Objetivo
O CNPEM deseja automatizar a atividade de cadastro de fornecedores implantando ferramenta
de Gestdo e Homologacdo de Fornecedores capaz de gerir, armazenar documentos e integrar
com ERP Protheus, permitindo a centralizagdo, monitoramento e sincronizagio de informagdes
confidveis entre sistemas, colaborando com a qualificagdo e andlise de tomada de decisio da
cadeia de suprimentos e demais processos.
Esses processos proveem os beneficios de melhoria da qualidade de dados, aumento da
produtividade, embasamento para tomada de decisdes e maior agilidade nos processos.

Para esse cendrio, consideram-se os pontos abaixo:
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- A contratada indicara opgdes contratuais de assinatura e licenciamento da
solucdo/plataforma;

- O CNPEM escolherd a opgdo contratual que melhor se adeque as necessidades
e demandas de servico;

- O CNPEM pagara mensalmente pela utilizagdo/assinatura da plataforma de
acordo com a op¢do contratual escolhida.

3.2. Descricdo das Funcionalidades e Requisitos
Abaixo a relagdo das funcionalidades e requisitos necessarios para atendimento dessa proposta
pelo fornecedor:

3.2.1 - Software

e Software de facil usabilidade einterface intuitiva, que seja capaz de integrar com o
Protheus e que tenha suporte oferecido pela contratada;

o A plataforma devera nos possibilitar trabalhar todas as informagées
necessarias de cadastro, tais como dados cadastrais e campos que serdo
integrados ao ERP Protheus. E devera ser a forma tnica de solicitagdo de
cadastro.

e  Pré-cadastro — a contratada devera disponibilizar link publico, para inclusdo no site do
CNPEM, possibilitando que potenciais fornecedores realizem o pré-cadastro e o grupo
de compras possa acessa-los. O potencial fornecedor deverd ter acesso as categorias.

* Solicitagdo/ Requisicdo — Todas as solicitacGes de cadastro deverdo ser realizadas
através da plataforma, que deverd disponibilizar:

o Seleg¢do Tipo de Fornecedor

*  Nacional Pl — campo chave CNPJ; os dados basicos cadastrais ja
deverdo ser carregados automaticamente; Diferencial: possibilitar
pesquisa por CNPJ ou razdo social, indicando a existéncia na base.

=  Nacional PF - campo chave CPF, nome completo e campos
necessarios do ERP Protheus;

= Internacional — Razdo social, TIN-Tax Information Number (de forma
opcional) e campos necessdrios do ERP Protheus;

o Campos configuraveis —possibilitar inclusdo de campos necessarios para
classificacdo do fornecedor e direcionamento de fluxo de validagdes;

o Convite ao Fornecedor - contemplar envio de convite ao processo de cadastro
e homologagao via Portal do Fornecedor. Caso a categoria selecionada
contemple apenas consulta publicas automaticas, o envio do convite ao
fornecedor ndo se fard necessario;

Portal do fornecedor:

= permitir configurar com aidentidade visual (Razdo social, imagens)
do CNPEM para facilitar a identificagdo e confiabilidade pelo
fornecedor.

= Possibilitar suporte ao fornecedor para acesso e duvidas quanto a
funcionalidade do portal.

¢ Homologagdo — garantir a qualificagdo dos fornecedores através de fluxo definido pelo
CNPEM, contemplando:

o Categorias — permitir inclusdo de categorias customizadas para definicdo de
documentos, consultas publicas de validagdo automaticas e/ou documentos
do fornecedor com validagdo interna. Possibilitar autonomia para
configuragGes e atualizagdes das categorias pelo responsavel CNPEM;

o Consultas Publicas — disponibilizar lista das consultas publicas automaticas
que serdo realizadas para CNPJ;

o Campos configurdveis — possibilitar:
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= configurar pontuagdo dos documentos por importancia/relevancia,
para definicdo de score do fornecedor para tomada de decisio:

= agrupar documentos por drea validadora;

= customizar documentos e questionamentos aos fornecedores,
configurando conforme necessidade de anexos, justificativas,
escolha, multipla escolha etc.

o Fluxos de aprovagdo/workflow — permitir configuragdes customizadas para
atendimento as necessidades do CNPEM.

= porexcecdo — permitir envio de fluxo para avaliacio por excecio,
podendo escalar a validagdo de forma estratégica.

=  gutomdtico —as dreas validadoras deverio receber
automaticamente, via e-mail, alerta para tomada de acdo.

o Blogqueio de cadastro - possibilitar o bloqueio ou desbloqueio do fornecedor,
integrando a decisdo ao ERP Protheus;

o Histdrico — deverd registrar todo o processo de relacionamento e
comunicagdo com o fornecedor, tais como notificagdes, atualizagdes,
aprovagoes e que possibilite rastreamento e auditoria.

o Relatério — permitir emissdo de relatérios do processo de homologagio,
podendo também considerar pesquisas inteligentes através de filtros
(categoria, status, solicitantes etc.);

* Monitoramento - a plataforma devera controlar, automaticamente, atualizacdes e
vencimentos de documentos com data definida. Deverd disparar alertas de pendéncias
antecipados ao vencimento, com envio de e-mails ao fornecedor e solicitante CNPEM.
Também devera permitir que o CNPEM solicite regularizagio manualmente e/ou
justificativa da pendéncia aos fornecedores para avaliagio interna.

e Performance do fornecedor — possibilitar avaliar a performance dos fornecedores,
permitindo customizacdo conforme necessidade CNPEM.

e Indicadores/Dashboards — aferramenta devera disponibilizar indicadores/dashboards,
permitindo exportagdes das informagdes. A contratada devera informar formato.

e Gestdo de Usudrios — possibilitar a liberar, bloqueio, exclusdo de usudrios pelo
responsavel CNPEM. Permitir agrupar por drea e perfil. Informar se ha limite de
acessos. A ferramenta deverd garantir os acessos das dreas somente em suas
respectivas responsabilidades.

e Seguranca - garantir a seguranca e aintegridade dos dados, protegendo informacdes
sensiveis contra acessos ndo autorizados.

s Integracdo — o software deverd integrar com ERP Protheus, contemplando os novos
cadastros e atualizagdes. As integra¢des deverdo ocorrer em tempo real. Apds a
integracdo, o cddigo Protheus deverd ser retornado para o software. A contratada
devera informar como essa integracdo sera realizada;

e Implantagdo - devera informar o prazo para implantar a plataforma no CNPEM e
estimar o prazo considerando a integracao.

e Carga base atual de fornecedores — a contratada deverd auxiliar com o carregamento
dos fornecedores na plataforma. Especificar qual formato e processo.

e Backup - o fornecedor deverd informar a politica de backup que o sistema possui;

s Desenvolvimento e homologagdo — a contratada deve prover a solucio em diferentes
ambientes para desenvolvimento, testes e homologacdo das solugdes para o CNPEM,
detalhando a politica de utilizacdo dos diferentes ambientes;

e Treinamento —a contratada deverd indicar como sera realizado o treinamento dos
usudrios do sistema para a equipe do CNPEM;

e Manutengdo —a contratada deverd detalhar o processo de manutencio e de
atualizagdo do sistema para os diferentes ambientes (desenvolvimento, homologacio,
produgdo) do CNPEM;
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e AtualizagOes Sistémicas — a plataforma devera manter-se atualizada, conforme
tendencia do mercado, permitindo insights e possibilitando estar em conformidade
com as legislagbes e exigéncias documentais.

e Documentos e guias — a plataforma deve possuir guias e manuais de utiliza¢do, solugdo
de duvidas mais frequentes e exemplos de configuragbes e definicbes de cadastros,
assim como documentagdo técnica para configuragdo de processos de integragdo,
como APls, Web Hooks e Web Services;

« Diferenciais — descrever funcionalidades consideradas diferenciais, ndo citadas acima,
que possam contribuir com o atendimento a futuras necessidades do CNPEM, tais
como verificagdo automatica de dados bancérios, analise ESG, Single Sign-On (S50) etc.

3.3. Exigéncias
A contratada devera também, relacionada a suporte e sustentagdo da solugdo:
~ Apresentar SLA de atendimento, a ser aprovado e validado pelo CNPEM;
e Ficam sugeridos os seguintes tempos de resposta para os chamados de
suporte, de acordo com as seguintes severidades:
e (ritica (sistema inoperante ou criticamente comprometido): 4 horas
uteis.
s Grave (sistema parcialmente inoperante): 8 horas uUteis.
» Relevante (sistema operante, com ocorréncia de baixo impacto): 16
horas uteis.
e Caonsulta (sistema operante, sem ocorréncias, somente para consultas
informativas): 24 horas uteis.
¢ O tempo de resposta corresponde ao tempo maximo de resposta em horas
uteis (horas precedentes ao hordrio comercial em dias Uteis) ao chamado
aberto.
e A contratada sera obrigada a cumprir o SLA, responder a todos os chamados
de suporte abertos ao longo do contrato.

4, Seguranca da Informacgao e Privacidade dos Dados

A garantia da seguranga do sistema € essencial para proteger a confidencialidade, integridade e
disponibilidade dos dados e informagdes dos usudrios, bem como para evitar danos e prejuizos
decorrentes de violagdes de seguranga. O desenvolvimento seguro deve ser incorporado em
todas as fases do ciclo de vida do software, desde a andlise de requisitos até o teste e a
implantagdo, para garantir que o sistema atenda aos mais altos padrdes de seguranca.

4.1, O sistema deve ser projetado e implementado com medidas de
seguranga apropriadas para proteger os dados e as informagdesdos
usuarios. Isso inclui:

» Autenticacdo: O sistema deve possuir um mecanismo seguro de autenticac¢do,
garantindo que apenas usuadrios autorizados tenham acesso ao sistema.

~ Controle de acesso: As permissdes de acesso devem ser configuradas corretamente,
garantindo que cada usudrio tenha acesso apenas as funcionalidades e dados
apropriados ao seu perfil.

» Criptografia: Dados confidenciais, como senhas e informagdes pessoais, devem ser
armazenados e transmitidos de forma criptografada para evitar acesso nao autorizado.

~ Prevencdo de ataques: O sistema deve implementar mecanismos de detecgdo e
prevengdo de ataques.

~ Auditoria e rastreamento: Deve ser possivel rastrear e auditar as atividades realizadas
no sistema, registrando informagdes como data, hora, usudrio e agdo executada.

» Conformidade com regulamentagdes: O sistema deve estar em conformidade com as
regulamentagdes e politicas de seguranga relevantes, como a LGPD (Lei Geral de
Protecdo de Dados) ou outras regulamentagbes especificas do setor.
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Atualizagio e manutengdo do sistema (exceto sistema operacional — este & de
responsabilidade do CNPEM para plataformas “on premise”)

Pré atividade na busca de atualizagdes de seguranca que envolvem componentes da
aplicacdo.

4.2, Testes de seguranga — CNPEM:

O CNPEM ird realizar testes de vulnerabilidades e de penetragio para identificar

possiveis vulnerabilidades antes do langamento do software no ambiente de producio, de
forma periddica e para novas versdes do sistema.

~ Testes devulnerabilidade:
Serd disponibilizado relatdrio de andlise de vulnerabilidades completo, documentando
todas as vulnerabilidades identificadas e sua classificagio de gravidade, sendo que os
riscos estdo classificados abaixo e com seus respectivos critérios de aceite:

Alto — N3o Aceito

Médio — N3o Aceito

Baixo — A ser avaliado pela equipe de ciberseguranca do CNPEM

Informativo — Aceito

Acontratada deverd providenciar a implementacio de medidas corretivas para todas as
vulnerabilidades identificadas como n3o aceitas durante a anilise.

Apds as agdes tomadas pela contratada, o CNPEM ird realizar a revisdo e aprovacdo do
relatério de andlise de vulnerabilidade por especialistas em seguranca.

~ Testes de penetragao:
Serd disponibilizado relatério de testes de penetragio detalhado, incluindo todas as
descobertas de vulnerabilidades identificadas, sendo que os riscos estio classificados
abaixo e com seus respectivos critérios de aceite:

Alto - N3o Aceito

Médio — Ndo Aceito

Baixo - A ser avaliado pela equipe de ciberseguranca do CNPEM

A contratada deverd providenciar a documentagdo das agdes tomadas para explorar as
vulnerabilidades, demonstrando a eficicia das medidas de seguranca implementadas,
além de providenciar a corregdo de todas as vulnerabilidades identificadas durante os
testes de penetragdo.

Apds as agdes tomadas pela contratada, o CNPEM ird realizar a revisdo e aprovacio do
relatério de testes de penetragdo por especialistas em seguranca.

\
4.3. Testes de seguranca — Contratada:
A contratada deverd realizar as avaliagbes e testes abaixo, para identificar possiveis
problemas antes do lancamento do software no ambiente de producio, de forma periddica.

~ Anilise de cddigo:

Implementagdo das correcdes necessdrias para as vulnerabilidades de seguranca
identificadas no cédigo.

Revisdo e analise de seguranca de cddigo pelos desenvalvedores.

~ Teste de autenticacdo e autorizagio:

Verificagio de que todos os mecanismos de autenticagdio e autorizagio estio
funcionando corretamente.

Teste de diferentes cendrios de autenticagdo e autorizagdo, incluindo tentativas de
acesso nao autorizado.

Correcdo de quaisquer falhas ou vulnerabilidades identificadas durante os testes.
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~ Teste de criptografia:

Verificagdo de que todos os pontos relevantes do sistema estdo utilizando criptografia
de forma adequada.

Teste de transmissdo de dados sensiveis para garantir a criptografia adequada.
Corregao de quaisquer problemas relacionados a criptografia identificados durante os
testes.

» Teste de manipulagdo de dados:

Verificagdo de que o sistema é robusto contra tentativas de manipulagdo de dados.
Corregdo de quaisquer vulnerabilidades ou falhas identificadas durante os testes de
manipulagdo de dados.

~ Teste de sessdo e gerenciamento de estado:

Verificacdo de que as sessdes de usudrio sdo gerenciadas de forma segura.

Teste de diferentes cendrios de sessdo para garantir a autenticagdo adequada e o
controle de estado.

Corregdo de quaisquer vulnerabilidades ou falhas identificadas durante os testes.

~ Teste de recuperagao de falhas:

Verificagdo de que o sistema é capaz de se recuperar adequadamente de falhas e
interrupgoes inesperadas.

Teste de simulacdo de falhas e recuperagdo para verificar a eficicia das estratégias
adotadas.

Corregao de guaisquer problemas relacionados a recuperagdo de falhas identificados
durante os testes.

Campinas, 10 de setembro de 2024.

CNPEM ¢ uma Organizagao Social supervisionada pelo Ministério da Ciéncia, Tecnologia e Inovagao (MCTI).

L

Luiz Fernando Rubin
SI —Sistemas de informagdo

bk

Cintia Barbosa Rodrigues Brites
DPA — Especialista de Cadastro

J

Cibele de z{a Gongalves
DPA — Gerente de Prgcessos Administrativos

MINISTERIO DA

Campus: Rua Giuseppe Maximo Scolfaro, 10.000 - Polo Il de Alta Tecnologia - Caixa Postal6192 -13083-100 CIENCIA.TECHOLOGIA
Campinas/SP Fone: +55.19.3512.1000 | diretonageral@cnpem.br | www.cnpem br E tHOVACAD

SOVERNO FEDERAL

Bt

Lmiho f aFcossTRUCAD



