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Centro Nacional de Pesquisa
em Energia e Materiais

ESPECIFICACAO TECNICA

Processo: 422975
Area Requisitante: Diretoria de Tl / Seguranca da Informacdo
Natureza: Renovacdo de solucao implantada — continuidade operacional

1. CONDIGCOES GERAIS DA CONTRATACAO
1.1. O objeto deste Termo de Referéncia é a renovagdo anual da licenca
FortiWwebVMO04 Web Application Firewall (WAF) utilizado pelo CNPEM.
1.2.  Asolugdo FortiWeb é utilizada para a prote¢ao de aplica¢des criticas do CNPEM,
garantindo seguranca contra-ataques como SQL Injection, XSS, DoS, vazamento de
dados e outras ameacas direcionadas a aplicacbes Web.
1.3.  Arenovacdo permite a continuidade do ambiente atual, evitando interrupcado do
Servigo e riscos operacionais.
1.4. A formalizacdo sera realizada por Ordem de Servico e Contrato (quando
aplicavel), conforme regulamento de compras do CNPEM.

2. DESCRICAO DA SOLUCAO - CICLO DE VIDA E ESPECIFICACAO TECNICA

2.1. O FortiWeb é um Web Application Firewall que realiza inspecdo profunda de
trafego HTTP/HTTPS, aplicando controles avangados de seguranca para
proteger aplicacdes e APIs corporativas.

2.2. Arenovacdo contempla o ciclo completo da solucdo ja implantada, incluindo:
e Licenciamento anual

e Atualizagdes de seguranga

e Suporte 24x7 do fabricante

e Protecdo avancada (AV, Security Service, IP Reputation)

2.3. Asolucdo serd utilizada para protecdo de aplicagdes hospedadas em ambiente
virtualizado interno, garantindo continuidade operacional sem mudancgas na
arquitetura.

3. FUNDAMENTAGAO E NECESSIDADE DA CONTRATAGAO
3.1.  Asolugao FortiWeb ja esta implantada no ambiente CNPEM, sendo essencial
para a protecao de aplicacGes institucionais.
3.2. Sem arenovacao, a solucdo perde acesso a atualiza¢des criticas de seguranca e
suporte, expondo o CNPEM a riscos considerdveis de ataques direcionados.
3.3. A manutencdo da solucdo evita:

e Exposicdo a vulnerabilidades conhecidas sem assinatura de deteccdo

e Interrupcdao de monitoramento e mitigacdo de ataques

e Descontinuidade na protecao de aplicacdes de negdcio

e Riscos de incidentes com impacto institucional
3.4.  Acontratagdo segue o principio de continuidade, padronizagdo e estabilidade
tecnoldgica do ambiente de seguranga do CNPEM.
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4. ESCOPO DETALHADO DA CONTRATACAO

Item Descrigao
1 FortiWeb-VMO04 — 1 Year Standard

Bundle (FortiCare 24x7 + AV + Security
Service + IP Reputation)

Part Number Tipo Qtde
FVYWMO04TM25000471 | Software 1

Campinas, 11 de marco de 2026

Sergio%ugusto Carrare Jr.
Gerente de Infraestrutura de Redes e Ciberseguranca

CNPEM

CNPEM ¢é uma Organizagao Social supervisionada pelo Ministério da Ciéncia, Tecnologia e Inovagao (MCTI).

GOVERNO DO
Campus: Rua Giuseppe Maximo Scolfaro, 10.000 - Polo Il de Alta Tecnologia - Caixa Postal 6192 - 13083-100 O et “ rl
Campinas/SP Fone: +55.19.3512.1000 | diretoriageral@cnpem.br | www.cnpem.br E INOVAgAO a -

DO LADO DO POVO BRASILEIRO

V171111 T T T L T T T T T L T L L T



